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Vulnérabilité

Synonymes: Faille, Bréeche

Une vulnérabilité (universelle) est un état dans un systéme informatique (ou ensemble de
systémes) qui peut soit :

Autoriser un attaquant a exécuter des commandes au méme titre qu'un utilisateur

Autoriser un attaquant & accéder a des données contrairement aux régles restrictives
d'accés a ces données

Autoriser un attaquant & masquer son identité

Autoriser un attaquant a mener une attaque par déni de service*

Les hackers et auteurs de virus exploitent régulierement les vulnérabilités pour collecter des
données confidentielles afin de prendre le contrdle des machines victimes pour un usage illicite
ultérieur.

http://lwww:.viruslist.com/fr/glossary?glossid=163272501
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