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Menaces sur la securite informatique

  

  Le développement continu des technologies informatiques et leur introduction dans tous les
domaines de l'activité humaine s'accompagnent d'une augmentation du nombre de crimes
visant l'appropriation frauduleuse des données informatiques.

 Les cybercriminels ciblent souvent les organismes publics et les grandes entreprises : leur but
est de voler des informations confidentielles, miner les réputations commerciales, gêner le
fonctionnement quotidien des cibles et accéder aux données de ces différentes organisations.
Ces actions peuvent entraîner des dommages moraux, matériels et financiers conséquents.
Mais les grandes entreprises ne sont pas les seules à être soumises à ce type de risque, les
particuliers peuvent également subir des attaques cybercriminelles.

 Grâce à des moyens sophistiqués, les cybercriminels accédent aux données privées telles que
des numéros de compte bancaire, de cartes de crédit ou des mots de passe. Ils peuvent aussi
rendre un ordinateur totalement inutilisable ou en prendre les commandes. Ces ordinateurs
pourront être ultérieurement instrumentalisés comme maillons d'un réseau de zombies, à savoir
un réseau d'ordinateurs infectés par des individus mal intentionnés et utilisés en vue de lancer
des attaques contre des serveurs, de récolter des informations confidentielles ou de diffuser de
nouveaux virus et chevaux de Troie.
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