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Keyloggers: principes de fonctionnement et méthodes
d'identification

En février 2005, Joe Lopez, un homme d'affaires établi en Floride, entamait des poursuites
judiciaires contre Bank of America. Des pirates inconnus avaient transféré 90 000 dollars
américains depuis le compte de l'entrepreneur vers la Lettonie.

L'enquéte démontra que I'ordinateur de M. Lopez abritait le virus Backdoor.Win32.Apdoor
(Backdoor.Coreflood) capable d'enregistrer toutes les frappes au clavier et de les envoyer par
Internet aux auteurs de l'attaque. C'est ainsi que les pirates avaient pu obtenir le mot de passe
et le nom d'utilisateur de Joe Lopez qui consultait souvent ses comptes de la Bank of America
en ligne.

Toutefois, le tribunal refusa d'octroyer des dommages et justifia sa décision en affirmant que M.
Lopez n‘avait pas pris toutes les mesures élémentaires de précaution lors de la consultation de
son compte via Internet : la signature du virus avait été ajoutée aux bases de définitions de la
majorité des éditeurs de logiciels antivirus en 2003 déja.

Joe Lopez avait perdu 90 000 dollars suite & sa propre négligence et a cause d'un keylogger
traditionnel.
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