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L'économie souterraine. Les nouveaux fronts de résistance

Nous avons évoqué a maintes reprises des cas d'individus mal intentionnés qui sont passés de
l'utilisation « secréte » d'un ordinateur infecté (pour en voler les données, pour l'intégrer au sein
d'un réseau de zombies, etc.) a I'extorsion directe d'argent des utilisateurs touchés. A I'heure
actuelle, ce type de comportement se manifeste via deux méthodes principales :

Le chiffrage des données de l'utilisateur ;

La dégradation du systeme informatique.

Le propriétaire de I'ordinateur attaqué est prévenu, d'une maniere ou d'une autre, des
manipulations réalisées sur ses données et il est invité a transférer une somme d'argent
déterminée sur un des comptes du pirate dans un systéme de paiement quelconque (Egold,
WebMoney, etc.). Souvent, les sommes exigées dépendent de la situation financiere de la
victime. Ainsi, il y a déja eu des cas ou les individus mal intentionnés réclamaient de 50 a 2000
dollars américains. Les premiers cas de telles escroqueries remontent a 1989 et voila qu'ils
réapparaissent aprés 15 ans.

En 2005, les chevaux de Troie GpCode et Krotten furent les manifestations les plus remarquées
de la cybercriminalité. Le premier appartient a la catégorie des « encodeurs » tandis que le
deuxiéme se limitait a modifier la base de registres systéme de I'ordinateur, ce qui mettait le
systeme hors d'état de fonctionner.
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